
 

 

 

 

 

 
 

        המציעים שנרשמו להשתתפות במכרז אל:
 ג, תשפ"ל' בתשרי                       

                                  25/10/2022 
 

 עבודה דיגיטלית תסביבפרק הגנת סייבר ואבטחת מידע למכרז  –נספח 
 

 כללי .1

מערכות המידע מהוות את התשתית התפעולית של משרד החוץ והן חיוניות לפעולתו  .1.1

התקינה של המשרד. פגיעה בהן עלולה לגרום לשיבוש או אף להפסקת מתן שירות ללקוחות 

המשרד. לפי הגדרה זו, מערכות המידע טעונות הגנה להבטחת ואבטחת הסודיות, השלמות, 

 השרידות וההמשכיות התפעולית.האמינות, 

מערכות המידע של משרד החוץ כוללות מידע רגיש בדרגות שונות של רגישות או חסיון,  .1.2

כאשר הסיווג הכולל הוא רגיש/חסוי מסחרית )מקביל לרמת סווג הביטחון "שמור"(, לרבות 

מערכות מידע הטעון הגנה לפי חוק הגנה על הפרטיות ותקנותיו ומידע מסווג בטחונית. 

המידע חיוניות לפעילותו התקינה של המשרד ופגיעה בהן עלולה לגרום לשיבוש, תקלות 

 והפסקת מתן השרות.

1.3. 

 

 

 

 רקע .2

 

 

 



 

 

 

 

 

 
 

 הגדרות .3

 

 

 חוקים ותקנים תקפים .4

4.1.  

 

 

 

 

 

 

 אחריות .5

 

 

  המזמין

  הגנת הסייבר

בו נדרש לתת שירות עבור משרד החוץ  או כל אתר  אתר המזמין
 בהתאם להנחיותיו

 מידע

 

 עובדים

 

  ספק

הפרויקט
 השירותים

 

  רשת המזמין



 

 

 

 

 

 
 

 

 

5.5. 

 

 

 

 נאמן אבטחת המידע .6

 

 

 

 

 

 

 

 

 מהימנות צוות הספק  .7

 

 



 

 

 

 

 

 
 

 

 

 

 

 

 

 כרטיס חכם .8

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 
 

 

 
 סודיות .9

 

 

 

 

 

 

 

 



 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 
 מידע שאינו מסווג –אבטחת מידע ושמירה על המידע  .10

 

 

 

 שרשרת האספקה .11

 

 עיבוד מידע .12



 

 

 

 

 

 
 

 

 

 

 דרישות הגנת סייבר ואבטחת מידע למערכות המידע של הספק .13

 

 

 

 

 

 

 

 

 

 

 

 
 הגנת סייבר ואבטחת מידע בתחום הספק .14

 



 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 
 

 

 

 

 

 

הגנת סייבר ו 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 
 

 

או חשדות,  פעולה באירועי אבטחה בחקירת  מחויבות לדיווח מיידי ו .14.9

 לחריגות אבטחה.

 

 

 

 

 
 שימוש בענן .15

 בהתאמה לנספח מתן שירותים בענן. .15.1

 
 אחסון המערכת .16

 המשרד:מערכת המאוכסנת ברשת  .16.1

הרשאות הגישה לרכיבים השונים של המערכת אשר יתבצעו באמצעות הרשת  .16.1.1

המשרדית של המזמין יבוצעו ע"י אגף תקשוב. הספק ומי מטעמו יהיו כפופים 

לתנאי הביטחון הקיימים באתרי המשרד והנחיות לפני תחילת העבודה 

 ובמהלכה. 

 
 מערכת מחשב ומידע .17

הארכיטקטורה המוצעת הרלוונטית )לא  הספק יציג לאישור את -ארכיטקטורה  .17.1

 ארכיטקטורה כללית( לאישור חטיבת הסייבר לפני תחילת העבודה והתקנת המערכת.

הספק יציג רשימה של הציוד אותו הוא מתכוון להתקין לפני תחילת העבודה.  -חומרה  .17.2

 , יצרן, דגם, מספר סריאליIP, יעוד הרכיב, כתובות FQDNהרשימה תכלול: שם הרכיב + 

 , תוכנת הפעלה + גרסה.

הספק יציג רשימות תיוג להקשחה לכל פריט בנפרד )לאחר ביצוע( אותן יגיש עם  -הקשחה  .17.3

אספקת הציוד. במידת הצורך, יקבל הספק רשימת תיוג ספציפית למכשיר אחד או יותר 

 ויגיש אותה לאחר המילוי עם הציוד.

את מערכת ההפעלה ותוכנות באחריות הספק לדאוג לעדכן  -מערכות הפעלה ותוכנה  .17.4

מסחריות אשר נעשה בהן שימוש במסגרת המכרז. במקרה של הודעה של הספק התוכנה על 

עדכון תוכנה קריטי על הספק לעדכן את  התוכנה תוך שבוע ימים בתיאום עם חטיבת 

 הסייבר במשרד החוץ.

את על הספק להיערך מראש להחלפת מערכות שהיצרן מסיים  –מערכות לא נתמכות  .17.5

 התמיכה בהם.



 

 

 

 

 

 
 

הרכיבים הדורשים הקשחה הם שרתים, מחשבים וציוד תקשורת אקטיבי  -הקשחת ציוד  .17.6

)נתבים, מתגים(. ההקשחה תתבצע אל מול התפקודים הנחוצים של המערכת. הגישה 

להקשחת הרכיבים תתבסס על שני עקרונות. נטרול שירותים, הרשאות ותפקידים לא 

 ותיעוד )לוגים( מקסימאלי.נחוצים. מזעור אפשרויות גישה 

 מראש חודשיים כך על להודיע עדכנית, יש הפעלה מערכת התקנת במידה ותידרש -שדרוג  .17.7

 .תקשוב לאגף

התחברות לתחזוקה מרחוק של המערכת תתאפשר רק לאחר  -תמיכה תחזוקה מרחוק  .17.8

אישור לספק לבצע תחזוקה מרחוק במערכת על ידי חטיבת הסייבר. ותבוצע עם עובד 

 רד בלבד ובנוכחותו.המש

כל העדכונים לתוכנות ולמערכות ההפעלה יתבצעו דרך מעטפת הלבנה בלבד. הספק יביא  .17.9

אתו מדיה המכילה עדכונים ובסיוע אנשי משרד החוץ ילבין את המידע לפני העדכון. למען 

 אין לחבר מדיות חיצוניות מכל סוג שהוא למערכות המשרד. –הסר ספק 

 
 פיתוח תוכנה  .18

התוכנה יבוצע על פי עקרון של פיתוח מאובטח. המערכת תכלול את האפשרות פיתוח  .18.1

לאיסוף לוגים על מנת לנתח ולבצע תחקור אירועים. במערכת תעשה שימוש בשיטות 

 ובאמצעי ההזדהות הסטנדרטים במשרד.

(, DEVהפיתוח והעבודה תתבצע בטכנולוגיה של שלוש סביבות עבודה: סביבת פיתוח ) .18.2

 (.PROD( וסביבת הייצור )TESTסביבת ניסוי )

שלושת הסביבות הנ"ל תפעלנה על גבי שרתים נפרדים. כל סביבה תפעל באופן עצמאי,  .18.3

 .firewallמנותקת מהסביבות האחרות, כאשר הקישור היחיד בין הסביבות הינו באמצעות 

 כל דרישות האבטחה מתייחסות לכל שלושת הסביבות. .18.4

 ( אין לכלול נתוני אמת ומידע רגיש.TESTהניסוי )( וסביבת DEVבסביבות הפיתוח ) .18.5

 
 מאגרי מידע .19

הספק מתחייב לעמוד בחוק הגנת הפרטיות ובכל הנחיות הרשות להגנת הפרטיות במשרד  .19.1

 המשפטים, אי קיום הוראה  זו מהוות הפרה יסודית של המכרז וההסכם.

 ט המשרד.לאשר את אמצעי האבטחה הפיזיים הננקטים להגן על מאגר המידע עם קב" .19.2

 
 זכויות בחומר .20

מוסכם בזאת כי לספק אין ולא תהיינה כל זכויות בחומר שיועבר לידיו על ידי משרד החוץ  .20.1

לצורך ביצוע השירותים לפי הסכם זה, והספק יהיה רשאי לעשות שימוש  בחומר כאמור 

 יתר הוראות הסכם זה. אך ורק במסגרת ולשם ביצוע השירותים ובהתאם לכל

המזמין יהיה בעלת כל הזכויות בכל חומר שיתקבל, ייאסף, יוכן  ויעובד   מוסכם בזאת כי .20.2

על ידי הספק במסגרת מתן השירותים לפי הסכם זה, לרבות רישומי הפניות והדיווחים 



 

 

 

 

 

 
 

שהספק מעביר למשרד, המשרד יהיה רשאי לעשות בחומרים כאמור כל שימוש שתמצא 

 לנכון, בכפוף להוראות כל דין.

 
 העברת נתונים .21

ביותר"( או מידע מסווג -"סודי-ין לאזכר קיומן של רשתות מסווגות )"שמור", "סודי" וא .21.1

 בהתכתבויות ו/או במסמכים במהלך הפרויקט.

יש לצמצם ככל האפשר הוצאת מידע ממשרדי המזמין, הוצאת מידע באישור בעל המידע  .21.2

 וקב"ט המשרד.

 העברת קבצים תתבצע בדרך שתקבע בעת הבקשה. .21.3

 
 סקרי סיכונים .22

חודש מתחייב  הספק לבצע סקר סיכונים, באמצעות צד ג' , אשר יוסכם על דעת  12 -אחת ל .22.1

 חטיבת הסייבר של המשרד. 

במקרים מסוימים, בהתאם לרמת הרגישות של המידע הקיים במערכת וכפוף להנחיה של  .22.2

 קב"ט המשרד ידרוש מהספק לבצע סקר סיכונים אחת לשמונה עשר חודשים.

המערכות המשמשות את המזמין, לרבות מערכות של הספק   הסקר יקיף את כלל .22.3

המקושרות על אותה תשתית או פועלות במשותף, או שניתן בדרכים עקיפות להגיע דרכן 

 אל מערכות המזמין וכל ממשקי העבודה הקיימים למערכת .

יום מהגשתן   30לכל היותר   –ממצאי הסקר ומסקנות הסוקר, יועברו אל חטיבת הסייבר  .22.4

 ק.לספ

 
 אירועי סייבר ואבטחת מידע .23

 הספק מתחייב לנהל דו"חות ומעקב איתור אירועים חריגים, דיווח וטיפול בהם. .23.1

 הספק, אם יידרש יציג את יומן החריגים לנציגי משרד החוץ, במועד העברת הדרישה. .23.2

על הספק ומי מטעמו לדווח על כל ליקוי אבטחת מידע, שיתגלה במערכות החברה, ישירות  .23.3

ליקויים מהותיים הנוגעים בין במישרין ובין בעקיפין למערכות החוץ או למערכות,  למנהל.

 ידווחו לחטיבת הסייבר של המשרד. -נשוא ההתקשרות 

 אירוע אבטחה אשר יתגלה במשרד ע"י עובדי החברה, ידווח לחטיבת הסייבר במשרד במידי. .23.4

 במשרד. אירוע אבטחה אשר יתגלה ע"י צוות הספק, ידווח לחטיבת הסייבר .23.5

בידי הגנת הסייבר של משרד החוץ, הסמכות להגדיר ולקבוע מהו אירוע או ליקוי מהותי,  .23.6

 אופן הדיווח, הגורמים המדווחים והנמענים לדיווח.  

בסמכות חטיבת הסייבר לשנות מדרישות אבטחת המידע הנדרשות מהספק בעקבות אירוע  .23.7

 אבטחת מידע ועל הספק לציית לדרישות.

 
 

 אבטחת מידע בקרה ופיקוח .24



 

 

 

 

 

 
 

סיכונים, -או נציג שיוסמך על ידם לבצע סקרי\בסמכות חטיבת הסייבר וקב"ט המשרד ו .24.1

ביקורות פתע, בדיקות ביטחוניות, בדיקות חסינות, ביקורות הדרכה וכל ביקורת אחרת 

באתר הספק, אשר מטרתה לבחון תקינות מערכי אבטחה, סיכונים, יעילות פתרונות 

אשר להם זיקה או השפעה על אבטחת המערכות המשמשות  אבטחה או  בדיקת חשדות,

 את המשרד .

עורך המכרז יהיה רשאי לערוך, על פי שיקול דעתו, או לדרוש מהספק לבצע בדיקות  .24.2

 אקראיות לבחינת השירותים שיסופקו לעורך המכרז כמפורט במכרז.

הספק יאפשר לעורך המכרז או למי שימונה מטעמו לפקח על אספקת השירותים  .24.3

המבוקשים, טיבם ואיכותם, ולהיכנס לצורך זה לכל מקום, על מנת לבדוק ולפקח על אופן 

 מילוי התחייבויותיו.

הספק מתחייב לשתף פעולה עם נציגי המזמין ועם המפקחים, בכל הנוגע לביצוע הפרוייקט  .24.4

ן ומילוי כל יתר התחייבויותיו על פי המכרז וההסכם, וימלא אחר כל הנחיה של נציגי המזמי

והמפקחים, בכפוף להוראות המכרז וההסכם. בכלל זה, ימסור לנציג המזמין ולמפקחים 

כל מידע או דיווח שיידרש על ידיהם, במועד ובאופן שייקבע על ידיהם; יאפשר לנציגי 

המזמין ולמפקחים לבקר במשרדיו ובכל מקום אחר שבו הוא מבצע את התחייבויותיו על 

ולבדוק את הנעשה בהם בקשר לשירותים ולביצוע פי הסכם זה, לעיין בכל מסמך 

 התחייבויות הספק על פי הסכם זה, ובלבד שכל ביקור כאמור יתואם מראש עם הספק.

למען הסר ספק, מובהר ומוסכם, כי נציגי המזמין והמפקחים אינם רשאים ואינם מוסמכים  .24.5

ורה על פי הסכם לחייב את המזמין בכל חיוב כספי, בין שיש בו כדי לשנות את סכום התמ

זה ובין שיש בו כדי להטיל עליו חיובים נוספים בקשר להתאמות, שינויים ושיפורים )שו"ש(, 

וחיובו של המזמין בעניינים אלה ייעשה אך ורק במסמך בכתב, חתום על ידי מוסמכי 

 החתימה של המזמין.

ם באופן הספק, באמצעות מנהל הפרויקט שימנה, יגיש למזמין דוחות תקופתיים ערוכי .24.6

 ובתדירות שיורו נציגי המזמין או המפקחים.

 
 סיום ההתקשרות .25

על הספק יהיה לשתף פעולה עם נציגי המזמין לצורך העברת מאגר הנתונים, מסמכים,  .25.1

אמצעי אחסון וכל מידע נוסף שיקבל מהמשרד למזמין, או למי שייקבע על ידו, בסיום 

 תקופת ההתקשרות.

ייבדק מול רשימת המצאי.  במקרה של פערים בין רשימת בעת ההעברה המידע שיתקבל  .25.2

המצאי לבין המידע המוחזר או במקרה בו רשימת המצאי חסרה הספק מתחייב לפעול על 

 פי הנחיות חטיבת הסייבר והחלטתו תהיה סופית ומכרעת.

מנכ"ל הספק יחתום על מסמך המאשר שלא נשאר ברשותו כל מידע ששייך למזמין מתוקף  .25.3

 מכרז זה.

מנכ"ל הספק יחתום על מסמך שבו הוא מודע כי הסכם הסודיות של החברה ועובדיה לרבות  
 ספקי משנה מחייב אותם גם לאחר סיום ההעסקה



 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 
 

 
  



 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 
 

 

 


